£ )COONDIVIDO

)
. OSINT - Al - SECURITY

Come capire se una mappa OSINT in tempo reale e
davvero affidabile

Maria Cattini | 04/08/2026 | Open source intelligence

Una mappa OSINT pud sembrare convincente gia al primo sguardo: punti geolocalizzati, eventi
aggiornati, linee del fronte, frecce di movimento, fonti collegate, magari anche un punteggio di
affidabilita.

Il problema e che una mappa non diventa affidabile solo perché ¢ interattiva.

Quando uno strumento dice di monitorare fonti aperte 24 ore su 24, usare l'intelligenza artificiale per
geolocalizzare eventi e mostrare dati di conflitto in tempo reale, la domanda utile non & “funziona?”.
La domanda é: come posso controllare il metodo con cui produce quei marker?

Il PDF allegato mostra un thread Reddit su una piattaforma chiamata Intel Mapper. L’autore la
descrive come una mappa di intelligence in tempo reale che monitora fonti OSINT, usa Al per
classificare e geolocalizzare rapporti, visualizza eventi su una mappa interattiva e assegna punteggi
di affidabilita alle fonti.

Sono informazioni interessanti, ma restano dichiarazioni dell’autore del progetto. Non bastano, da
sole, per considerare verificato il funzionamento dello strumento.

Questa guida serve a leggere meglio strumenti di questo tipo.

Prima domanda: da dove arrivano i dati?
Una mappa OSINT non parte dalla mappa. Parte dalle fonti.

Nel thread, I'autore sostiene che Intel Mapper acquisisce contenuti da piu canali, in particolare
Telegram e X, e che unisce eventi simili guando compaiono in fonti diverse.

Qui il punto non e solo sapere quali piattaforme vengono monitorate. Bisogna capire:

quali fonti vengono incluse;

se sono pubbliche;

se sono affidabili;

se hanno interessi diretti nel conflitto;

se vengono pesate in modo diverso;

se una fonte gia nota per errori o propaganda viene trattata come tutte le altre.
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Dire “piu fonti confermano lo stesso evento” e utile solo se quelle fonti sono davvero indipendenti.

Tre canali Telegram che riprendono lo stesso video dalla stessa origine non sono tre conferme
indipendenti. Sono tre ripubblicazioni dello stesso materiale.

Seconda domanda: cosa significa “geolocalizzato”?
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Geolocalizzare non significa mettere un punto approssimativo su una regione.

Nel thread, I'autore afferma che I’Al estrae tipo di evento, attore e posizione precisa, poi corregge il
punto rispetto alla terra o alla linea del fronte invece di lasciare un marker regionale generico.

E una funzione utile, se funziona bene. Ma va controllata.
Quando una mappa indica un evento geolocalizzato, dovresti chiederti:

. il luogo e ricavato da coordinate esplicite?

. € dedotto da immagini, video o testo?

. € confermato da piu fonti?

. il marker indica il luogo dell’evento o il luogo citato nel post?
. esiste un margine di incertezza?
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Un esempio semplice: se un post dice “esplosione nella regione di X", ma non fornisce immagini,
coordinate o dettagli verificabili, il marker non dovrebbe apparire come posizione precisa. Dovrebbe
essere trattato come localizzazione incerta.

Terza domanda: il punteggio di affidabilita spiega qualcosa?
Un “confidence score” pud essere utile. Pud anche diventare decorazione.

Nel PDF, I'autore parla di punteggi di affidabilita e conferme da fonti multiple. Ma dal materiale
allegato non emerge come venga calcolato quel punteggio.

Per valutarlo servirebbero informazioni come:

e quante fonti supportano I'evento;

* se |le fonti sono indipendenti;

¢ quanto sono recenti;

* se esistono fonti contrarie;

 se il contenuto & originale o ripubblicato;

* se la geolocalizzazione € manuale, automatica o mista;
e quali errori vengono penalizzati.

Senza questi criteri, il punteggio puo orientare il lettore, ma non dovrebbe essere trattato come
prova.

Quarta domanda: che ruolo ha l'intelligenza artificiale?

Nel thread un utente chiede se I'uso dell’Al venga dichiarato. L'autore risponde che si, I’Al viene
usata per una prima classificazione e geolocalizzazione, ma che il sistema & progettato per
intercettare errori attraverso conferme incrociate, punteggi di confidenza, validazione su terra o
fronte e un livello automatico di QA.

Questa risposta € importante perché chiarisce un punto: I’Al non dovrebbe essere I'autorita finale.
In uno strumento OSINT, I’Al pu0 aiutare a:

* leggere grandi quantita di segnalazioni;
classificare eventi;

* estrarre luoghi;

¢ individuare duplicati;

* accelerare il triage iniziale.
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Ma non dovrebbe bastare per dichiarare verificato un evento.

Il controllo vero resta nella relazione tra fonti, prove, coerenza geografica, contesto e limiti dichiarati.

Quinta domanda: la visualizzazione aiuta o semplifica troppo?
L'autore confronta Intel Mapper con Liveuamap e sostiene che la differenza principale sia
I’'automazione: conferme multi-fonte, eventi classificati, frecce di movimento su strade reali, overlay
di voli militari e fronti territoriali.

Sono funzioni utili per leggere un conflitto, ma aumentano anche il rischio di percepire come certo
Cio che resta incerto.

Una freccia su strada puo dare I'impressione di un movimento verificato. Ma bisogna capire se quella
freccia deriva da:

e un report confermato;
e una deduzione automatica;
e una direzione probabile;

e un singolo post;
* piu segnalazioni indipendenti.

Piu la visualizzazione e forte, piu deve essere chiaro il livello di incertezza.

Un metodo pratico per valutare una mappa OSINT

Quando trovi una piattaforma di mappatura OSINT in tempo reale, puoi usare questo controllo in
sette passaggi.

1. Identifica la fonte del marker

Apri il marker e verifica se mostra fonti, link, data, autore o canale originale.

Se non puoi risalire alla fonte, il marker & debole.

2. Controlla I'indipendenza delle fonti

Non contare solo il numero di link. Chiediti se quelle fonti derivano dallo stesso contenuto iniziale.
Piu fonti non significano automaticamente piu prove.

3. Distingui evento, luogo e interpretazione

Un video pud mostrare un’esplosione. Il testo puo dire che € avvenuta in un certo luogo. La mappa
puo posizionarla in un punto preciso.

Sono tre livelli diversi.
4. Verifica cosa fa I’Al

Se lo strumento usa Al, cerca di capire se I'Al classifica, geolocalizza, riassume, deduplica o assegna
confidenza.

Ogni funzione ha errori possibili diversi.
5. Cerca i limiti dichiarati

Uno strumento affidabile dovrebbe dire cosa non sa, non solo cosa mostra.
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Dovrebbe distinguere tra verificato, probabile, incerto e non determinabile.
6. Guarda come tratta gli errori

Una mappa OSINT dovrebbe avere un modo per correggere marker errati, duplicati, localizzazioni
deboli o classificazioni sbagliate.

Se non sai come vengono corretti gli errori, non sai quanto pesa I'errore nel sistema.
7. Non usare la mappa come unica prova
Una mappa puo aiutare a orientarsi. Non dovrebbe essere I'unica base per una conclusione.

Per un controllo serio servono fonti originali, contesto, riscontri indipendenti e limiti espliciti.
Capacita, limiti e rischi

Una mappa OSINT in tempo reale pud essere utile per seguire eventi, individuare pattern,
confrontare segnalazioni e capire dove concentrare |'attenzione.

Il limite & che la velocita pud ridurre la prudenza.

Il rischio e trasformare un marker in una certezza, un punteggio in una prova, una freccia in un
movimento confermato o una classificazione Al in un fatto.

Nel caso del materiale allegato, possiamo dire che il progetto descritto dichiara alcune funzioni
interessanti: raccolta multi-fonte, classificazione Al, geolocalizzazione, confidence score,
visualizzazione di fronti e voli militari. Non possiamo pero verificare dal solo PDF se queste funzioni
funzionino come dichiarato, né con quale accuratezza.

Checklist finale

Prima di fidarti di una mappa OSINT in tempo reale, controlla:

¢ il marker mostra la fonte originale?

le fonti sono davvero indipendenti?

* la posizione & precisa o solo approssimativa?

* il sistema distingue prove, indizi e ipotesi?

* I'uso dell’Al & dichiarato?

« il confidence score & spiegato?

* gli errori possono essere corretti?

« il dato & aggiornato?

* |la visualizzazione mostra anche i limiti?

e stai usando la mappa come supporto, non come unica prova?

Una buona mappa OSINT non deve solo mostrare eventi. Deve aiutarti a capire quanto puoi fidarti di
Cio che stai guardando.

Una mappa OSINT pud sembrare convincente gia al primo sguardo: punti geolocalizzati, eventi
aggiornati, linee del fronte, frecce di movimento, fonti collegate, magari anche un punteggio di
affidabilita.

Il problema & che una mappa non diventa affidabile solo perché & interattiva.
Quando uno strumento dice di monitorare fonti aperte 24 ore su 24, usare l'intelligenza artificiale per
geolocalizzare eventi e mostrare dati di conflitto in tempo reale, la domanda utile non & “funziona?”.

La domanda &: come posso controllare il metodo con cui produce quei marker?

Il PDF allegato mostra un thread Reddit su una piattaforma chiamata Intel Mapper. L’autore la
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descrive come una mappa di intelligence in tempo reale che monitora fonti OSINT, usa Al per
classificare e geolocalizzare rapporti, visualizza eventi su una mappa interattiva e assegna punteggi
di affidabilita alle fonti.

Sono informazioni interessanti, ma restano dichiarazioni dell’autore del progetto. Non bastano, da
sole, per considerare verificato il funzionamento dello strumento.

Questa guida serve a leggere meglio strumenti di questo tipo.

Prima domanda: da dove arrivano i dati?
Una mappa OSINT non parte dalla mappa. Parte dalle fonti.

Nel thread, I'autore sostiene che Intel Mapper acquisisce contenuti da piu canali, in particolare
Telegram e X, e che unisce eventi simili quando compaiono in fonti diverse.

Qui il punto non e solo sapere quali piattaforme vengono monitorate. Bisogna capire:

* quali fonti vengono incluse;

e se sono pubbliche;

* se sono affidabili;

¢ se hanno interessi diretti nel conflitto;

¢ se vengono pesate in modo diverso;

* se una fonte gia nota per errori o propaganda viene trattata come tutte le altre.

Dire “piu fonti confermano lo stesso evento” e utile solo se quelle fonti sono davvero indipendenti.

Tre canali Telegram che riprendono lo stesso video dalla stessa origine non sono tre conferme
indipendenti. Sono tre ripubblicazioni dello stesso materiale.

Seconda domanda: cosa significa “geolocalizzato”?
Geolocalizzare non significa mettere un punto approssimativo su una regione.

Nel thread, I'autore afferma che I'Al estrae tipo di evento, attore e posizione precisa, poi corregge il
punto rispetto alla terra o alla linea del fronte invece di lasciare un marker regionale generico.

E una funzione utile, se funziona bene. Ma va controllata.
Quando una mappa indica un evento geolocalizzato, dovresti chiederti:

. il luogo é ricavato da coordinate esplicite?

. € dedotto da immagini, video o testo?

. € confermato da piu fonti?

. il marker indica il luogo dell’evento o il luogo citato nel post?
. esiste un margine di incertezza?
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Un esempio semplice: se un post dice “esplosione nella regione di X”, ma non fornisce immagini,
coordinate o dettagli verificabili, il marker non dovrebbe apparire come posizione precisa. Dovrebbe
essere trattato come localizzazione incerta.

Terza domanda: il punteggio di affidabilita spiega qualcosa?
Un “confidence score” pud essere utile. Pudo anche diventare decorazione.

Nel PDF, I'autore parla di punteggi di affidabilita e conferme da fonti multiple. Ma dal materiale
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allegato non emerge come venga calcolato quel punteggio.
Per valutarlo servirebbero informazioni come:

¢ quante fonti supportano I'evento;

* se |le fonti sono indipendenti;

¢ quanto sono recenti;

* se esistono fonti contrarie;

* se il contenuto & originale o ripubblicato;

* se la geolocalizzazione € manuale, automatica o mista;
e quali errori vengono penalizzati.

Senza questi criteri, il punteggio puo orientare il lettore, ma non dovrebbe essere trattato come
prova.

Quarta domanda: che ruolo ha l'intelligenza artificiale?

Nel thread un utente chiede se I'uso dell’Al venga dichiarato. L'autore risponde che si, I’Al viene
usata per una prima classificazione e geolocalizzazione, ma che il sistema & progettato per
intercettare errori attraverso conferme incrociate, punteggi di confidenza, validazione su terra o
fronte e un livello automatico di QA.

Questa risposta e importante perché chiarisce un punto: I’Al non dovrebbe essere I'autorita finale.
In uno strumento OSINT, I’Al pu0 aiutare a:

* leggere grandi quantita di segnalazioni;

* classificare eventi;

e estrarre luoghi;

¢ individuare duplicati;

* accelerare il triage iniziale.

Ma non dovrebbe bastare per dichiarare verificato un evento.

Il controllo vero resta nella relazione tra fonti, prove, coerenza geografica, contesto e limiti dichiarati.

Quinta domanda: la visualizzazione aiuta o semplifica troppo?

L'autore confronta Intel Mapper con Liveuamap e sostiene che la differenza principale sia
I’'automazione: conferme multi-fonte, eventi classificati, frecce di movimento su strade reali, overlay
di voli militari e fronti territoriali.

Sono funzioni utili per leggere un conflitto, ma aumentano anche il rischio di percepire come certo
cio che resta incerto.

Una freccia su strada puo dare I'impressione di un movimento verificato. Ma bisogna capire se quella
freccia deriva da:

e un report confermato;

* una deduzione automatica;

* una direzione probabile;

* un singolo post;

* piu segnalazioni indipendenti.

Piu la visualizzazione & forte, piu deve essere chiaro il livello di incertezza.
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Un metodo pratico per valutare una mappa OSINT

Quando trovi una piattaforma di mappatura OSINT in tempo reale, puoi usare questo controllo in
sette passaggi.

1. Identifica la fonte del marker

Apri il marker e verifica se mostra fonti, link, data, autore o canale originale.

Se non puoi risalire alla fonte, il marker & debole.

2. Controlla I'indipendenza delle fonti

Non contare solo il numero di link. Chiediti se quelle fonti derivano dallo stesso contenuto iniziale.
Piu fonti non significano automaticamente piu prove.

3. Distingui evento, luogo e interpretazione

Un video pud mostrare un’esplosione. Il testo puo dire che € avvenuta in un certo luogo. La mappa
puo posizionarla in un punto preciso.

Sono tre livelli diversi.
4. Verifica cosa fa I’Al

Se lo strumento usa Al, cerca di capire se I'Al classifica, geolocalizza, riassume, deduplica o assegna
confidenza.

Ogni funzione ha errori possibili diversi.

5. Cerca i limiti dichiarati

Uno strumento affidabile dovrebbe dire cosa non sa, non solo cosa mostra.
Dovrebbe distinguere tra verificato, probabile, incerto e non determinabile.
6. Guarda come tratta gli errori

Una mappa OSINT dovrebbe avere un modo per correggere marker errati, duplicati, localizzazioni
deboli o classificazioni sbagliate.

Se non sai come vengono corretti gli errori, non sai quanto pesa l'errore nel sistema.

7. Non usare la mappa come unica prova

Una mappa puo aiutare a orientarsi. Non dovrebbe essere I'unica base per una conclusione.
Per un controllo serio servono fonti originali, contesto, riscontri indipendenti e limiti espliciti.
Capacita, limiti e rischi

Una mappa OSINT in tempo reale pud essere utile per seguire eventi, individuare pattern,
confrontare segnalazioni e capire dove concentrare I'attenzione.

Il limite & che la velocita pud ridurre la prudenza.

Il rischio & trasformare un marker in una certezza, un punteggio in una prova, una freccia in un

© 2026 Coondivido — Tutti i diritti sono riservati 7-8



movimento confermato o una classificazione Al in un fatto.

Nel caso del materiale allegato, possiamo dire che il progetto descritto dichiara alcune funzioni
interessanti: raccolta multi-fonte, classificazione Al, geolocalizzazione, confidence score,
visualizzazione di fronti e voli militari. Non possiamo pero verificare dal solo PDF se queste funzioni
funzionino come dichiarato, né con quale accuratezza.

Checklist finale

Prima di fidarti di una mappa OSINT in tempo reale, controlla:

¢ il marker mostra la fonte originale?

* |e fonti sono davvero indipendenti?

* la posizione € precisa o solo approssimativa?

* il sistema distingue prove, indizi e ipotesi?

* I'uso dell’Al e dichiarato?

« il confidence score ¢ spiegato?

* gli errori possono essere corretti?

« il dato & aggiornato?

* la visualizzazione mostra anche i limiti?

* stai usando la mappa come supporto, non come unica prova?

Una buona mappa OSINT non deve solo mostrare eventi. Deve aiutarti a capire quanto puoi fidarti di
cio che stai guardando.
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