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Tecniche OSINT per smascherare i contenuti manipolati
Nel panorama dell’informazione digitale, la verifica dei contenuti video è diventata un’abilità
imprescindibile per giornalisti, ricercatori e analisti OSINT. Con la crescente diffusione di video
manipolati o decontestualizzati sui social media e sulle piattaforme di condivisione, saper distinguere
tra un contenuto autentico e uno fuorviante è più cruciale che mai.

Non esiste un’unica soluzione in grado di autenticare ogni video. Alcuni sono quasi impossibili da
verificare senza ottenere il file originale dalla fonte. Tuttavia, esistono metodi efficaci per accertare
la provenienza della maggior parte dei contenuti, specialmente quelli legati a eventi di cronaca.
Questa guida avanzata raccoglie strategie adottate dal team di Bellingcat e suggerisce approcci per
superare le limitazioni degli strumenti disponibili, fornendo un metodo per analizzare i video in modo
creativo ed evitare vicoli ciechi.

Ricerca inversa delle immagini: imperfetta, ma efficace
Il primo passo nella verifica di un video è lo stesso che si utilizza per le immagini: la ricerca inversa.
Attualmente, non esistono strumenti gratuiti che consentano di eseguire una ricerca inversa su un
video nella sua interezza, come avviene con le immagini. La soluzione più pratica consiste
nell’estrarre fotogrammi significativi e sottoporli a un motore di ricerca di immagini come Google
Images o TinEye.

Molti video riciclati vengono ricondivisi senza modifiche sostanziali, spesso mantenendo dettagli
rivelatori come loghi, sottotitoli o l’audio originale. Questi elementi possono svelare immediatamente
se un video è stato riproposto fuori contesto.

Smascherare un video fuorviante richiede un approccio metodico, che combina analisi della fonte,
verifica del contesto e utilizzo di strumenti tecnologici avanzati. Ecco una guida pratica per
individuare e smascherare video manipolati o falsi.

1. Verifica della Fonte
• Analisi del profilo autore: Controlla chi ha pubblicato il video, verifica la storia dell’account e le
altre pubblicazioni. Un account anonimo, nuovo o con una storia incoerente è un campanello
d’allarme.
• Coerenza della localizzazione: Verifica se l’account ha pubblicato altri video dalla stessa zona
geografica e se le descrizioni sono coerenti con il contesto.
• Contatto diretto: Se possibile, contatta l’autore per chiedere dettagli su dove e quando è stato
girato il video.

2. Analisi del Contenuto
• Risalire alla versione originale: Cerca il video più antico pubblicato sullo stesso evento; spesso i
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video manipolati sono versioni modificate di contenuti già esistenti.
• Datazione e localizzazione: Usa strumenti come Google Earth, Wikimapia o mappe online per
verificare il luogo reale della registrazione e confronta la data di pubblicazione con altri eventi noti.
• Confronto con altri materiali: Cerca altri video o immagini dello stesso evento da angolazioni
diverse per verificare la coerenza dei dettagli.

3. Individuazione delle Manipolazioni
• Analisi tecnica: Osserva la qualità del video, la presenza di artefatti, incongruenze nelle ombre,
nella luce o nei movimenti. Nei video deepfake, ad esempio, i movimenti degli occhi o delle
sopracciglia possono essere poco naturali.
• Strumenti di verifica: Usa software come InVID per analizzare frame per frame, verificarne la
provenienza e individuare possibili manipolazioni2. Altri strumenti basati su intelligenza artificiale,
come DeepBrain AI, permettono di rilevare deepfake e manipolazioni avanzate.
• Multimedia forensics: Le tecniche di analisi forense digitale, basate su algoritmi di deep learning,
sono sempre più efficaci nell’individuare manipolazioni anche molto sofisticate.

4. Utilizzo di Banche Dati e Fact-Checking
• Consultazione di database di fake news: Verifica se il video è già stato smascherato da fact-
checker affidabili, come quelli dell’International Fact-Checking Network, utilizzando banche dati
come DBKF.
• Debunking preventivo: Cerca online se esistono già analisi o smentite riguardanti il video in
questione.

5. Attenzione alla Coerenza e al Messaggio
• Analisi del messaggio: Valuta se il contenuto del video è sensazionalistico, incoerente con la realtà
o privo di senso logico.
• Verifica delle fonti ufficiali: Confronta il video con notizie pubblicate da fonti attendibili e
istituzionali.

Strumenti Consigliati
Strumento/Approccio Funzione principale
InVID Analisi e verifica video e immagini
DeepBrain AI Rilevamento deepfake e manipolazioni
Google Earth/Wikimapia Verifica localizzazione
DBKF (Database Fake News) Consultazione smentite e fact-checking

Smascherare un video fuorviante richiede una combinazione di attenzione ai dettagli, verifica delle
fonti, analisi tecnica e utilizzo di strumenti digitali avanzati. L’obiettivo è sempre quello di risalire
all’origine del contenuto, verificare la coerenza del contesto e individuare eventuali manipolazioni
visive o narrative.

L’uso intelligente degli strumenti OSINT aiuta non solo a individuare fake news, ma anche a garantire
che l’informazione che consumiamo e diffondiamo sia il più possibile accurata e verificata.
Tecniche OSINT per smascherare i contenuti manipolati
Nel panorama dell’informazione digitale, la verifica dei contenuti video è diventata un’abilità
imprescindibile per giornalisti, ricercatori e analisti OSINT. Con la crescente diffusione di video
manipolati o decontestualizzati sui social media e sulle piattaforme di condivisione, saper distinguere
tra un contenuto autentico e uno fuorviante è più cruciale che mai.

Non esiste un’unica soluzione in grado di autenticare ogni video. Alcuni sono quasi impossibili da
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verificare senza ottenere il file originale dalla fonte. Tuttavia, esistono metodi efficaci per accertare
la provenienza della maggior parte dei contenuti, specialmente quelli legati a eventi di cronaca.
Questa guida avanzata raccoglie strategie adottate dal team di Bellingcat e suggerisce approcci per
superare le limitazioni degli strumenti disponibili, fornendo un metodo per analizzare i video in modo
creativo ed evitare vicoli ciechi.

Ricerca inversa delle immagini: imperfetta, ma efficace
Il primo passo nella verifica di un video è lo stesso che si utilizza per le immagini: la ricerca inversa.
Attualmente, non esistono strumenti gratuiti che consentano di eseguire una ricerca inversa su un
video nella sua interezza, come avviene con le immagini. La soluzione più pratica consiste
nell’estrarre fotogrammi significativi e sottoporli a un motore di ricerca di immagini come Google
Images o TinEye.

Molti video riciclati vengono ricondivisi senza modifiche sostanziali, spesso mantenendo dettagli
rivelatori come loghi, sottotitoli o l’audio originale. Questi elementi possono svelare immediatamente
se un video è stato riproposto fuori contesto.

Smascherare un video fuorviante richiede un approccio metodico, che combina analisi della fonte,
verifica del contesto e utilizzo di strumenti tecnologici avanzati. Ecco una guida pratica per
individuare e smascherare video manipolati o falsi.

1. Verifica della Fonte
• Analisi del profilo autore: Controlla chi ha pubblicato il video, verifica la storia dell’account e le
altre pubblicazioni. Un account anonimo, nuovo o con una storia incoerente è un campanello
d’allarme.
• Coerenza della localizzazione: Verifica se l’account ha pubblicato altri video dalla stessa zona
geografica e se le descrizioni sono coerenti con il contesto.
• Contatto diretto: Se possibile, contatta l’autore per chiedere dettagli su dove e quando è stato
girato il video.

2. Analisi del Contenuto
• Risalire alla versione originale: Cerca il video più antico pubblicato sullo stesso evento; spesso i
video manipolati sono versioni modificate di contenuti già esistenti.
• Datazione e localizzazione: Usa strumenti come Google Earth, Wikimapia o mappe online per
verificare il luogo reale della registrazione e confronta la data di pubblicazione con altri eventi noti.
• Confronto con altri materiali: Cerca altri video o immagini dello stesso evento da angolazioni
diverse per verificare la coerenza dei dettagli.

3. Individuazione delle Manipolazioni
• Analisi tecnica: Osserva la qualità del video, la presenza di artefatti, incongruenze nelle ombre,
nella luce o nei movimenti. Nei video deepfake, ad esempio, i movimenti degli occhi o delle
sopracciglia possono essere poco naturali.
• Strumenti di verifica: Usa software come InVID per analizzare frame per frame, verificarne la
provenienza e individuare possibili manipolazioni2. Altri strumenti basati su intelligenza artificiale,
come DeepBrain AI, permettono di rilevare deepfake e manipolazioni avanzate.
• Multimedia forensics: Le tecniche di analisi forense digitale, basate su algoritmi di deep learning,
sono sempre più efficaci nell’individuare manipolazioni anche molto sofisticate.

4. Utilizzo di Banche Dati e Fact-Checking
• Consultazione di database di fake news: Verifica se il video è già stato smascherato da fact-
checker affidabili, come quelli dell’International Fact-Checking Network, utilizzando banche dati
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come DBKF.
• Debunking preventivo: Cerca online se esistono già analisi o smentite riguardanti il video in
questione.

5. Attenzione alla Coerenza e al Messaggio
• Analisi del messaggio: Valuta se il contenuto del video è sensazionalistico, incoerente con la realtà
o privo di senso logico.
• Verifica delle fonti ufficiali: Confronta il video con notizie pubblicate da fonti attendibili e
istituzionali.

Strumenti Consigliati
Strumento/Approccio Funzione principale
InVID Analisi e verifica video e immagini
DeepBrain AI Rilevamento deepfake e manipolazioni
Google Earth/Wikimapia Verifica localizzazione
DBKF (Database Fake News) Consultazione smentite e fact-checking

Smascherare un video fuorviante richiede una combinazione di attenzione ai dettagli, verifica delle
fonti, analisi tecnica e utilizzo di strumenti digitali avanzati. L’obiettivo è sempre quello di risalire
all’origine del contenuto, verificare la coerenza del contesto e individuare eventuali manipolazioni
visive o narrative.

L’uso intelligente degli strumenti OSINT aiuta non solo a individuare fake news, ma anche a garantire
che l’informazione che consumiamo e diffondiamo sia il più possibile accurata e verificata.
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